Guia practica de cumplimiento RGPD/LOPDGDD

Gabinete de medicina estética, responsable persona fisica (Andalucia)

Documento de trabajo interno. No es la clausula que entregas al paciente ni el RAT
que ensefias a la AEPD: es tu mapa para montar el cuamplimiento y no dejarte nada.
Fecha de referencia: julio 2026. Marco: RGPD (Reglamento UE 2016/679),
LOPDGDD (LO 3/2018), Ley 41/2002 de autonomia del paciente.

1. Lo primero que tienes que entender: dos capas, no una

Los datos de salud son categoria especial (art. 9.1 RGPD). Su tratamiento esta prohibido
salvo excepcion del art. 9.2. Para tratarlos con licitud necesitas dos bases a la vez, no una:

1. Una base de licitud general del art. 6.
2. Una excepcion que levante la prohibicién del art. 9.2.

Aqui es donde casi todo el mundo se equivoca: cree que la base para tratar la historia clinica es el
consentimiento del paciente. No lo es.

Tu combinacion correcta para la asistencia sanitaria es:

e Art. 6.1.b RGP, ejecucion del contrato de prestacién del servicio médico del que el
paciente es parte.

e Art. 9.2.h RGPD, tratamiento necesario para diagnostico médico, prestacion de
asistencia o tratamiento sanitario, realizado por un profesional sujeto a obligacién de
secreto (art. 9.3). Este es el encaje nuclear de la historia clinica.

¢ Refuerzo en Derecho espaiol: art. 9.2 LOPDGDD (permite tratar datos de salud
cuando lo ampara una ley) y Disposiciéon Adicional 17" LOPDGDD
(tratamientos amparados en la Ley 41/2002 y demas legislacion sanitaria).

Por qué esto importa en la practica: si basaras la asistencia en el consentimiento, el
paciente podria retirarlo y dejarte sin base para conservar su historia clinica, que la ley te obliga a
guardar. Por eso la AEPD es explicita: no necesitas el consentimiento del paciente
para recoger y tratar sus datos con fines asistenciales. La base es 6.1.b + 9.2.h.

Donde SI necesitas consentimiento explicito (art. 9.2.a)
El consentimiento vuelve a ser la base, pero solo para lo que no es asistencia:

e Publicar fotos en redes, web, publicidad, “antes y después”, testimonios.
e Enviar comunicaciones comerciales.

e Uso de imagenes con fines docentes o cientificos.

e Cesiones a terceros no amparadas por ley.



Ahi el consentimiento debe ser libre. especifico. informado. inequivoceo. explicito y
revocable. Y separado por finalidad (lo desarrollas en el documento 04).

Tres cosas que no puedes confundir

Consentimiento informado clinico # consentimiento RGPD. El
consentimiento informado de la Ley 41/2002 (aceptar el acto médico y sus riesgos) es
una figura distinta del consentimiento de proteccién de datos. No los fusiones en un
mismo papel ni pretendas que uno sustituya al otro.

El papel que firma el paciente al darse de alta como paciente no es un
“consentimiento de datos™. Es una clausula informativa (deber de
informacion del art. 13 RGPD). Documento 03.

Consentir una foto “con fin médico” no habilita a publicarla. Son
finalidades distintas y bases distintas. Documento 04.

2. Historia clinica: contenido, conservacion y custodia (Ley 41/2002)

Qué tiene que contener (art. 15)

La HC incorpora toda la informacién trascendental para conocer de forma veraz y actualizada el
estado de salud. En tu consulta ambulatoria, como minimo:

Identificacién del paciente y del profesional.
Anamnesis y exploracion fisica.

Antecedentes, alergias, medicacion habitual.
Evolucion y hojas de seguimiento de cada proceso.

Ordenes y hoja de tratamiento: producto. lote, dosis y zona en toxina/relleno (dato
critico ante reclamacién o farmacovigilancia).

Consentimientos informados de cada procedimiento (arts. 8-10).
Informes de pruebas complementarias si las hubiera.

Fotografias clinicas con finalidad asistencial (forman parte de la HC).
Informe o evolutivo de alta de cada proceso.

La HC debe ser iamica por paciente dentro del centro (art. 15.4) e integrar todos sus
procesos. Nada de una carpeta por tratamiento sin conexion entre ellas.

Cuanto tiempo la conservas (art. 17), este es tu plazo real

Minimo estatal: 5 aineos desde la fecha del alta de cada proceso asistencial.
Ojo: se cuenta desde el cierre de cada proceso, no desde la dltima visita global del
paciente.

Andalucia no fija plaze propie. No hay normativa autonémica andaluza de
conservacion de HC, asi que aplica el minimo estatal de 3 anes. (Contraste:
Catalufia 15/20 afios, Navarra 20; a ti no te aplican.)



e Excepciones que te obligan a guardar mas alla de J anos (art. 17.2):
razones judiciales (mientras exista o pueda existir reclamacion), epidemiolégicas, de
investigacion o de organizacion del SNS.

¢ Criterio recomendado para estética: la litigiosidad por resultados es alta.
Conserva la HC mas alla del minime, orientandote por el plazo de prescripcion de
posibles acciones de responsabilidad, y justifica ese plazo ampliado en el RAT.
Fija tu plazo, escribelo y cumplelo.

e Tienes que informar del plazo al paciente (art. 13.2.a RGPD) y hacerlo
constar en el RAT (art. 30.1.f). No informarlo es de los incumplimientos mas
habituales.

Derechos del paciente sobre su HC (arts. 18 y 19)
e Aceceso a su documentacion y a obtener copia (art. 18.1), coordinado con el derecho de
acceso RGPD (art. 15).

e Limites: no perjudica la confidencialidad de terceros y no ampara el acceso a tus
anotaciones subjetivas (art. 18.3), que puedes reservar.

o Pacientes fallecidos (art. 18.4): acceso por personas vinculadas salvo prohibicién del
fallecido, nunca en perjuicio de terceros ni de las anotaciones subjetivas.

e Ademas, aplican rectificacion, supresion (limitada por tu obligacién de conservacion
clinica), oposicion, portabilidad y limitacion.

Custodia (art. 19 Ley 41/2002 + art. 32 RGPD)

T, como centro, respondes de la gestion y custodia de las HC y garantizas su conservacion,
seguridad y confidencialidad. Deber de custodia y de secreto reforzado.

3. RAT: obligatorio siempre, sin excepcion posible (art. 30 RGPD)

La exencion del art. 30.5 (menos de 250 empleados) me te sirve: decae en cuanto tratas
categorias especiales de datos, y tu tratas salud. Por tanto el RAT es obligatorio siempre,
seas persona fisica con una sola sede o no.

Cada actividad de tratamiento debe recoger (art. 30.1): responsable y contacto; fines; categorias
de interesados y de datos; categorias de destinatarios; transferencias internacionales; plazos de
conservacion; descripcion general de las medidas de seguridad.

Formato libre (Word/Excel). Documento imterne, a disposicion de la AEPD si lo requiere. La
plantilla ya montada con tus actividades (Pacientes/Asistencia, Facturacién, Marketing y RRSS,
Videovigilancia) esta en el documento 02. Puedes generar un RAT base con la herramienta
FACILITA RGPD de la AEPD.




4. EIPD: no es automatica para ti, pero el analisis de riesgos si (art. 35)

Regla: para una consulta estética individual de escala reducida, la EIPD (evaluacion de
impacto) no es obligatoria de forma automatiea. Si lo es si el tratamiento alcanza “gran
escala” o cumple >2 eriterios de riesgo de la lista de la AEPD.

e La “gran escala” se valora por numero de interesados, volumen y variedad de datos,
duracion y extension geografica. Una consulta individual con un numero limitado de
pacientes mo es gran escala, la propia AEPD pone como ejemplo al médico o dentista
que no trata datos de forma masiva.

e Cuando SI se te dispararia la EIPD: volumen alto de pacientes o varias sedes;
biometria (reconocimiento facial); IA o perfilado de pacientes; app de telemedicina;
almacenamiento masivo de historiales en la nube combinado con otras fuentes.

Lo que si debes hacer siempre. aunque no toque EIPD: un analisis de riesgos
proporcionado (arts. 24 y 32). Déjalo por escrito aunque la conclusién sea que no hace falta
EIPD. Minimo:

Inventario de tratamientos y flujos: quién accede, dénde se almacena, quién es encargado.
Amenazas: acceso indebido, pérdida, envio erréneo, exfiltracion.

Valoracion probabilidad x impacto sobre los derechos del paciente.

Medidas de mitigacién (cifrado, control de acceso, copias, contratos de encargado) y
riesgo residual.

5. Documentar y revisar periédicamente.

PN

Metodologia: Guia AEPD “Gestion del riesgo y evaluacién de impacto”
(02D_Guia_gestion_riesgo_y EIPD.pdf).

5. DPD: probablemente NO, a revisar si contratas enfermeria (art. 37
RGPD / art. 34 LOPDGDD)

Regla general (art. 34.1.0 LOPDGDD): los centros sanitarios obligados a mantener
historias clinicas deben nombrar DPD. Pero hay una excepciéon expresa: se exceptuan los
profesionales de la salud que, aun estando obligados al mantenimiento de las HC, ejerzan su
actividad a titulo individual.

Tu caso. punto por punto:

e FEjerces a titulo individual, sin apenas estructura — IDDI’PI) no obligatorio.

e Una auxiliar administrativa en recepeion no dispara la obligacion.

¢ Cuidado aqui: si contratas personal sanitario auxiliar (tipicamente una
enfermera/IDUE que asiste a pacientes) puede discutirse que dejes de ejercer “a titulo

individual” a estos efectos y que, con ello, decaiga la excepciéon y el DPPI pase a
ser obligatorieo. El encaje exacto de la excepcién del art. 34.1.0 LOPDGDD no



es univoco: econviene confirmarlo con un especialista o con la AEPD antes
de darlo por cerrado. Es el punto que mas se pasa por alto al crecer.

Si designas DPD (obligatorio o voluntario), tienes que comunicarlo a la AEPD en
10 dias (art. 34.3 LOPDGDD) y publicar sus datos de contacto.

Recomendacion operativa: decide la plantilla antes de contratar. Si va a haber enfermeria,
lo prudente es presupuestar y valorar desde ya la designacion de un DPPI) externeo (y
confirmar el encaje de la excepcién del art. 34.1.0 con un especialista o la AEPD), en vez de
dejarlo para después.

6. Seguridad y deber de secreto (art. 32 RGPD + art. 5 LOPDGDD)

Datos de salud = alto riesgo — medidas reforzadas. E1 RGPD no da catdlogo cerrado; la
referencia técnica ttil es el Esquema Nacional de Seguridad (ENS. RD 311/2022),
obligatorio en el sector publico, pero excelente marco para el privado sanitario.

Medidas que debes tener montadas:

Cifrado de datos de salud en reposo (disco, base de datos) y en transito. Para un centro
sanitario la AEPD lo considera practicamente obligatorio. Nunea datos de salud en
claro en portatiles o méviles.

Control de aceeso individualizade: usuario y contrasefia robusta + deble
factor (2FA/MFA) en correo, software de gestion y accesos cloud. Acceso por
necesidad (need-to-know).

Registro de accesos (logs) y trazabilidad: quién entra a qué HC y cuando, con
alertas ante accesos anomalos. Esto mitiga la brecha maés tipica del sector: el acceso
indebido del propio personal.

Copias de seguridad automaticas, cifradas y con restauracion probada (hacer
backup no basta; hay que verificar que restaura). Regla 3-2-1.

Seudonimizacion y minimizaecion donde puedas; separa datos identificativos de
datos clinicos en los usos secundarios.

Soportes y papel: destruccion segura, borrado seguro de dispositivos, politica de
puesto de trabajo (pantalla bloqueada, mesa limpia).

Actualizaciones. antivirus, firewall y plan de continuidad.

Deber de seereto (reforzado):

Art. 3 LOPDGDD: deber de confidencialidad, complementario al secreto profesional,
que subsiste aun terminada la relacién con el paciente o con el empleado.

Art. 9.3 RGPD + art. 16.6 Ley 41/2002: todo el que accede a datos de salud
queda sujeto al deber de secreto.

Todo el personal (sanitario y administrativo, y en su caso becarios o subcontratados)
debe firmar un compromiso de confidencialidad por esecrito (documento 06) y



recibir formacion. Violar el secreto puede ser infraccion RGPD y delite (art. 199

Codigo Penal).

7. Encargados de tratamiento: contrato con todo el que toque datos por ti

(art. 28)

Firma contrato de encargado (art. 28.3) con todo tercero que acceda o trate
datos de pacientes por tu cuenta. Sin ese contrato, cada acceso o cesion es una
comunicacion ilieita. La plantilla reutilizable esta en el documento 05.

Con quién firmar:

Proveedor

¢Encargado?

Nota

Software de HC / gestion de
citas en la nube

Hosting web / correo
profesional

Gestoria / asesoria fiscal-
laboral

Laboratorio de analisis /
anatomia patolégica

Empresa de destruccion
documental

Agencia de marketing /
community manager /
plataforma de email

Mantenimiento informatico
Con acceso a sistemas

Pasarela de pago / TPV

Si (eritico)

Si, si accede a datos

Si

Matizado

Si

Si

Si

Normalmente responsable
propio

Aloja datos de salud. Verifica
ubicacion de servidores
(EEE) y transferencias
internacionales; exige cifrado
y medidas del art. 32.

Sobre todo si el formulario
web recoge datos de
pacientes.

Trata facturacién de pacientes
y datos de empleados.

Por tu cuenta — encargado.
Con fines propios —
responsable independiente.
Analizalo caso a caso.

Destruccion certificada de
HC en papel o soportes.

Si gestiona datos de pacientes
o publica sus imagenes.

Acceso potencial a datos de
salud.

Verificalo segtin el servicio.

Requisitos minimos del contrato (art. 28.3): objeto, duracion, naturaleza y finalidad;
tipo de datos y categorias de interesados; confidencialidad; tratar solo segun tus instrucciones;
medidas de seguridad; régimen de subencargadeos (autorizacion previa); asistencia en
derechos y brechas; devolucion o supresién al finalizar; sometimiento a auditoria.




8. Fotografias: separa siempre finalidad asistencial de promocional
Dos regimenes distintos. no los mezeles nunca:

1. Foto clinica con fin asistencial o documental (seguimiento, evolucion): es
documentacion asistencial y forma parte de la HC, base art. 6.1.b +
9.2.h. No se pide autorizaciéon para poder tratar al paciente: se le
informa. No es opcional ni revocable como si fuera marketing (la HC hay que
conservarla) , y lleva medidas reforzadas.

2. Redes. web. publicidad. “antes y después™. testimonios. docenecia: no lo
cubre la asistencia. Necesitas consentimiento explicito. especifico. informado.
separado y por escrito (art. 9.2.a) + consentimiento por derecho a la propia imagen
(LO 1/1982). Debe decir: finalidad concreta (qué red o soporte), alcance, duracion,
revocabilidad y si se anonimiza o no.

Reglas aprendidas de sanciones reales:

¢ Granularidad por finalidad: consentir fotos “con fines médicos” me habilita a
publicarlas. Hay precedente AEPD de sancion a clinica estética por “antes y después” en
redes sin consentimiento especifico (arts. 6 y 9 RGPD).

e Revocabilidad real: si el paciente revoca, retira las imagenes.

¢ Amnonimizaciéon insuficiente: recortar la cara puede no anonimizar (tatuajes,
marcas, contexto). Si es identificable, sigue siendo dato personal.

e FEl consentimiento no puede ser condicién para recibir el tratamiento.
e Menores: consentimiento de los titulares de la patria potestad.
e Conserva prueba del consentimiento y de su version informada.

Publicar iméagenes sin consentimiento especifico es de lo mas sancionado del sector, con dafio
reputacional afiadido.

9. Brechas de seguridad: el reloj de 72 horas (arts. 33 y 34)

e Notificacion a la AEPD (art. 33): 72 horas maximo desde que tienes
constancia de la brecha (cuentan fines de semana y festivos). Solo te libras si es
improbable que suponga riesgo para derechos y libertades. Si te pasas del plazo, tienes
que justificar la demora.

e Comunicacién al paciente afectado (art. 34): cuando sea probable un alto
riesgo para sus derechos (exponer datos de salud lo es), comunicaselo sin dilacion y en
lenguaje claro. Excepciones (art. 34.3): datos cifrados/ininteligibles, medidas posteriores
que eliminan el alto riesgo, o esfuerzo desproporcionado (-~ comunicacién publica).

¢ Registro interno de brechas (art. 33.3): documenta toda brecha aunque no la
notifiques (hechos, efectos, medidas). La AEPD lo exige en inspeccion.



e Contenido de la notificacion: naturaleza; categorias y nimero aproximado de
afectados y de registros; contacto del DPD o punto de contacto; consecuencias probables;
medidas adoptadas y propuestas.

e Brechas tipicas en salud: acceso indebido del propio personal a HC, envio a
destinatario erréneo (email/WhatsApp), destruccion incorrecta de papel, pérdida de
dispositivos.

Herramientas AEPD: guia de brechas (02D_Guia_notificacion_brechas_seguridad.pdf),
notificacion por la sede electrénica y “Asesora Brecha” para decidir si notificar.

10. Checklist de cumplimiento del dia 0
Antes de ver al primer paciente, ten esto en marcha:

Documentacion base - [ ] RAT redactado con las 4 actividades (documento 02) y plazo de
conservacion de HC decidido y escrito. - [ ] Clausula informativa del art. 13 lista para consulta y
web, capa 1 + capa 2 (documento 03). - [ ] Formularios de consentimiento explicito para
marketing e imagen, separados y granulares (documento 04). - [ ] Analisis de riesgos por escrito
(aunque concluya que no hace falta EIPD).

Historia clinica - [ ] Sistema que garantice HC tnica por paciente e integracion de procesos.
- [ ] Registro de producto, lote, dosis y zona en cada procedimiento. - [ ] Plazo de conservacion
configurado (=5 afios desde el alta de cada proceso, ampliado por litigiosidad).

Seguridad - [ ] Cifrado en reposo y en transito activado; nada de salud en claro en
portatiles/moviles. - [ ] 2FA en correo, software de gestién y accesos cloud. - [ ] Logs de acceso
a HC activados. - [ ] Copias de seguridad automaticas, cifradas y con restauracién
probada. - [ ] Politica de puesto: bloqueo de pantalla, mesa limpia, destruccién segura de

papel.

Terceros y personal - [ ] Contrato de encargado (art. 28) firmado con software de HC,
gestoria, hosting/correo, destruccion documental, marketing e IT (documento 05). - [ ] Ubicacion
de servidores del software cloud verificada (EEE / transferencias internacionales). - [ ]
Compromiso de confidencialidad firmado por todo el personal (documento 06).

Estructura y decisiones - [ ] Decidido si habra enfermeria/DUE - si si, valorar la
designacion de DPD (confirmar el encaje del art. 34.1.0 con especialista/AEPD) y, en su
caso, comunicarlo a la AEPD en 10 dias. - [ ] Procedimiento de brechas definido: quién detecta,
quién decide, plazo de 72 h, registro interno. - [ ] Procedimiento de ejercicio de derechos
(acceso, copia de HC, rectificacion, etc.) definido.

Documentos oficiales AEPD descargados (referencia)

En H:\IA-projects\U48 Andalucia\@9_Formularios_Oficiales\ (prefijo ©2D_):



Archivo Uso

02D_Guia_profesionales_sector_sanita  Marco sectorial completo.
rio.pdf

02D_Guia_deber_informar_clausula_inf  Base del documento 03.
ormativa.pdf

02D Modelo clausula_informativa clie Modelo AEPD de clausula.
ntes.docx

02D _Guia_gestion_riesgo_ y EIPD.pdf Metodologia del anélisis de riesgos (§4).

02D_Lista_tratamientos_requieren_EIP  Criterios que disparan EIPD.
D_art35-4.pdf

02D_Guia_notificacion_brechas_seguri  Procedimiento de brechas (§9).
dad.pdf

02D_Guia_proteccion_datos_por_defect  Privacidad desde el disefio y por defecto.
o.pdf

02D_Formulario_derecho_acceso.pdf Modelo para ejercicio de derechos.

Herramientas online AEPD: FACILITA RGPD (RAT y clausulas para bajo riesgo),
Gestiona RGPD (riesgo mas alto), Asesora Brecha (decision de notificar).
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